Zatacznik nr 7—7.17 do SWZ

Przedmiotem zamdwienia jest wykonanie ustugi szkoleniowej polegajacej na przygotowaniu i
przeprowadzeniu szkolenia stacjonarnego dla pracownikéw Zamawiajgcego w zakresie
Bezpieczenstwo Informatycznego.

Szkolenie ma mie¢ charakter praktyczno-instruktazowy i byé ukierunkowane na podniesienie
Swiadomosci uczestnikdw w zakresie ochrony danych, rozpoznawania cyberzagrozen oraz
prawidtowej reakcji na incydenty bezpieczenstwa.

Zakres zamoOwienia

Zakres ustugi obejmuje w szczegdlnosci przygotowanie programu szkolenia, przeprowadzenie
szkolenia, przekazanie materiatow szkoleniowych oraz potwierdzenie udziatu uczestnikow w
szkoleniu.

Szkolenie obejmuje co najmniej nastepujacg tematyke:
1. Wprowadzenie do tematu cyberbezpieczenstwa.
2. Incydenty bezpieczenstwa w Polsce.

3. Wrazliwe dane firmowe — czym s3 i jak sie z nimi obchodzi¢; klasyfikacja danych; jakie
dane udostepniamy w sieci.

4. Typy zagrozen, w tym phishing, malware, ransomware — czym sg oraz w jaki sposéb
uzytkownicy i organizacje sg na nie podatni.

5. Sposoby wycieku danych z organizacji.
6. Podstawy bezpieczenstwa informatycznego.

7. Sytuacje, w ktérych uzytkownik powinien zachowaé szczegélng ostroznosc (,lampka
bezpieczenstwa”).

8. Sposoby zabezpieczania i udostepniania firmowych danych.
9. Celeizasady zabezpieczania danych.
10. Reakcja na incydenty bezpieczeristwa.
11. Sesja pytan i odpowiedazi.
Parametry szkolenia
Szkolenie zostanie przeprowadzone dla jednej grupy liczgcej maksymalnie 20 uczestnikéw.

Czas trwania szkolenia wynosi 2 godziny zegarowe. Termin realizacji szkolenia zostanie ustalony
z Zamawiajgcym po zawarciu umowy. Szkolenie zostanie przeprowadzone w jezyku polskim, w
formie stacjonarnej, z udziatem osobistym trenera.



Miejscem realizacji szkolenia bedzie siedziba Zamawiajgcego lub inne miejsce wskazane przez
Zamawiajgcego. Zamawiajgcy zapewni sale szkoleniowg umozliwiajgcg przeprowadzenie
szkolenia dla grupy do 20 oséb.

Obowiazki Wykonawcy

Wykonawca zobowigzany bedzie do przygotowania i przeprowadzenia szkolenia zgodnie z
zakresem okreslonym przez Zamawiajacego oraz z nalezytg starannoscig, z uwzglednieniem
praktycznego charakteru zajec.

Do obowigzkéw Wykonawcy naleze¢ bedzie w szczegdlnosci:

e zapewnienie trenera posiadajagcego wiedze i doswiadczenie w prowadzeniu szkolen z
zakresu cyberbezpieczenstwa;

e przygotowanie materiatdw szkoleniowych dla uczestnikéw w wersji papierowej lub
elektronicznej;

e prowadzenie listy obecnosci uczestnikow;

¢ wydanie uczestnikom imiennych zaswiadczen lub certyfikatow potwierdzajgcych udziat
w szkoleniu;

e uzgodnienie z Zamawiajgcym terminu realizacji szkolenia.



